Compte rendu Mission 2

1) Configurations basiques Stormshield sur “Network security” :
e Mot de passe Routeur : DAsisr1*

e SurSW4:
o #Hinter g0/2
m #switchport mode trunk

e Configuration du nom du routeur
= SYSTEM — Configuration

il SYSTEME / CONFIGURATION

CONFIGURATION GENERALE ADMINISTRATION DU FIREWALL PARAMETRES RESEAUX

Configuration générale

Nom du firewall RTROUT
Langue du Firewall (traces) Anglais -
Anglais -

Clavier (console)

e Configuration accés au Routeur (seulement VLAN “admin”) :
= Revenir le faire aprés avoir créé et configuré les VLANs
Permet I'accés a la passerelle du routeur seulement aux
postes du VLAN Admin.

$i SYSTEM / CONFIGURATION

GEMNERAL CONFIGURATION FIREWALL ADMINISTRATION NETWORK SETTINGS

Access to the firewalls administration interface
E Allow the ‘admin’ account to log in

Listening port: httpa

Configure the S51 certificate of the service

Maximum idle timeout (for all administrators): Unlimited -

¥ Enable protection from brute force attacks

Number of authentication antempta allowed 3 -

Freeze time (minutes): 1 -
ACCESS TO FIREWALL ADMINISTRATION PAGES
+ Add X Delete

Authorized administration host (host or group - network - address range)

Netwaork_Admin




2) Configurations des passerelles (interne, externe, DMZ) du

routeur :

e Configuration de la passerelle interne (in : LAN) :

= OBJECTS — Network

PROPERTIES

Object name:

IPv4 addresses

Start:

End:

ncp_LaN

192.168.2.10

192.168.2.100

e Configuration de la passerelle externe (out : WAN) :

= NETWORK — Interfaces

Status

General settings

Name:
Comments:

This interface is:

Address range
Address range:

IPv4 address:
=+ Add X Delete
Address/ Mask

120.121.122.60/24

WAN

O Internal (protected)

O Address range inherited from the ® Dynamic / Static

bridge
O Dynamic IP (obtained by DHCP)

Comments

@® External (public)

@® Fixed IP (static)

= NETWORK — Routing

General

STATIC ROUTES

Searching...

Status =

Default gateway (router):

& on Network_WAN

Gateway

+ Add X Delete

Destination network (host, network or g... | Interface

M WAN

Address range

120.121.122.0/24

Gateway

Gateway




e Configuration DMZ :
= NETWORK — Interfaces

Status

OFF

General settings

Name: DMZ
Comments:
This interface is: @ Internal (protected) O External {public)

Address range

Address range: (O Address range inherited from the ® Dynamic / Static
bridge
IPv4 address: O Dynamic IP {obtained by DHCP) @ Fixed IP (static)

=+ Add X Delete

Address/ Mask Comments

172.31.6.254/24




3) Création et configuration des VLANS :

=) m LAN Status
I@ Reseaux&Systeme [ oN |
M Developpement :
It] Admin *: General settings
M Visiteurs -
't‘ Serveurs Name: Reseaux&Systeme
Iﬁ Direction/DSI Comments:
M RH/C/J/SA Parent interface: LAN -
M Commu/Redaction ID: 10 =
M Commercia Priority (CoS): 0 -
M Labo-Recherche This interface is: ® Internal (protected) O External (public)
M Accueil
M Demonstration Address range
™ WAN . )
Address range: O Address range inherited from the ® Dynamic / Static
! | ’ bridge ’
IPv4 address: O Dynamic IP (obtained by DHCP) @ Fixed IP (static)
+ Add X Delete
Address/ Mask Comments
192.168.10.254/24
Nom Réseau Masque CIDR Passerelle
LAN 192.168.2.0 124 192.168.2.254
WAN 120.121.122.0 124 120.121.122.60
DMZ 172.31.6.0 124 172.31.6.254
Vian 1 192.168.1.0 124 192.168.1.254
Vlan 10 192.168.10.0 124 192.168.10.254
Vlan 50 192.168.50.0 124 192.168.50.254
Vlan 99 192.168.99.0 124 192.168.99.254
Vlan 150 192.168.150.0 124 192.168.150.254
Vlan 250 192.168.250.0 124 192.168.250.254
Vian 200 192.168.200.0 124 192.168.200.254
Vlan 201 192.168.201.0 124 192.168.201.254
Vlan 202 192.168.202.0 124 192.168.202.254
Vian 203 192.168.203.0 124 192.168.203.254
Vlan 204 192.168.204.0 124 192.168.204.254
Vian 205 192.168.205.0 124 192.168.205.254
Vian 206 192.168.206.0 124 192.168.206.254




4) Création et configuration passerelle :
= NETWORK — Routing

P P V-

IPV4 STATIC ROUTES IPV4 DYNAMIC ROUTING IPV4 RETURN ROUTES

General

Default gateway (router): Gateway v |5

STATIC ROUTES

Searching... + Add X Delete
Status = Destination network (host, network or g_.. | Interface Address range Gateway
& on Metwork_WAN M WAN 120121.122.0/24 Gateway

5) Création et configuration des ACL :
e Création des objets :
DNS

Mom de [objet DMS

Objets inclus dans ce groupe :
-ServeurDNS1 (192.168.250.1) Contient les 2

-ServeurDMS2 (192.168.250.2) DNS LABANNU

Inter

Metwork-Entreprise

DNS MWom de l'objet Metwork-Entreprise

Commentaire tous vlan sauf visiteurs

Objets inclus dans ce groupe -
-Network_aAccueil (192.168.205.0/255.255.255.0)
-Network_Admin (192.168.99.0/255.255.255.0)
-Network_Commercial (192.168.203.0/255.255.255.0)
-Network_Commu/Redaction (192.168.202.0/255.255.255.0) ;
) -Network_Demenstration (192.168.206.0/255.255.255.0) Contient tous les
-Network_Developpement (192.168.50.0/255.255.255.0) vlan sauf le vian
de ports (21 -Network_Direction/DS! (192.168.200.0/255.255.255.0) visiteurs
-Network_Labo-Recherche (192.168.204.0/255.255.255.0)
rts (15) -Network_Reseaux&Systeme (192.168.10.0/255.255.255.0)
-Network_RH/C/J/SA (192.168.201.0/255.255.255.0)

Intermet

1) -2t 1 de plus.
Serveur-OUTLAB 172.31.6.10 / static
Mom de [objet Serveur-OUTLAB

Internet| Adresse [P 172.31.6.10




Machine OUTLAB

e Reégle de filtrage (ACL):

=l Vlan serveurs (contient 2 régles, de 5 4 6)

B &0 &on @ bloguer DE Metwork_Serveurs & Internet B Any

E Accés Intemet (contient 1 régles, de 7 & 7)

7 [==1] & on © passer B3 Network_intemals & Internet Ed any

- MULUTO VIVYUT pUUL 1T vIAIT OTIVTGUIO VOIO IHILTITITL

> Acces autorisé pour tous les vlans vers internet

E Vlan visiteurs (contient 2 régles, de 14 2)

2 G & on (3] passer El?n Metwaork-Entreprize H{E Metwork_Serveurs Bl any

> Acces autorisé pour Network-Entreprise (tous les vlans sauf
visiteurs) vers le vlan serveurs
L’acces a internet est déja fait a I'aide de la régle “Accés Internet”

= Le VLAN *“visiteurs” peut uniquement interroger les serveurs DNS et DHCP
et sortir sur internet :

B Vlan visiteurs (contient 2 régles, de 14 2)

1 &0 & on © passer DE Metwork_Visiteurs Ennu DNS ¥ dns

> Acceés autorisé pour les requétes DNS du vlan visiteurs vers le
groupe DNS (contient les serveurs DNS LABANNU1 et
LABANNU2)

= Le serveur web OUTLAB dans la DMZ devra étre accessible depuis le LAN
et le WAN :



¥ hitp

4 === D on © passer &} Internet [{ Firewall_wanN ¥ hips

2 =m & on 3&;:::?”” B FrewslLwan ¥ hup - Firewall_DMZ «! ¥ ephemeral_fw B Serveur-OUTLAB ¥ hop

6) Fiche de recette :

e Rappel du contexte : Mise en place de l'infrastructure configuration du
routeur

Etape : connexion au routeur

Description du test : connexion au routeur via Vm ou sur machine physique
Résultats attendus : connexion OK

Résultats obtenus : connexion OK

Etape : configuration NAT et connexion a internet

Description du test : connexion a internet grace au NAT routeur

Résultats attendus : connexion OK

Résultats obtenus : pas de connexion

Résolution des probléemes : il manquait la configuration de la passerelle du
coété public (WAN) du routeur afin de pouvoir sortir du réseau



5 ICMP (contient 2 régles, de 132)

1 == @on © passer 8% Network_intemals 8% Network_intemals Any icmp (requéte Echc Créée le 2024-03-13 08:37:04, par admin (192.168.99.21)
2 =D @ on © passer 8% Network_imemals 2 Any B Any icmp (requéte Ech [ Créée le 2024-03-13 08:37:04, par admin (192.168.99.21) - Mise...
an @on © passer a2 Network_admin Server_NUTANIX B Ay Créée le 2024-04-03 08:56:39, par admin (192.168.99.21)

4 oo ®@on © passer 9 Network_Vvisiteurs 5% DNS_INTERNE ¥ ons Créée le 2023-12-13 09:19:11, par admin (192.168.99.23)

5 mo @on © bloguer o2 Network_Visiteurs o2 Network_Serveurs B Any Créée le 20231213 09:05:43, par admin (192.165.99.23)
6 @@ @on © passer o Network_Visiteurs @ internet ‘ ; :ng Créée le 20231206 085801, par admin (192168 99.21) - Mise.
®@on © bloguer a8 Network_visiteurs 8% Network-Entreprise Any Créée le 2023-12-06 08:58:01, par admin (192.168.99.21) - Mise.

m ®@on o passer 9 Network_Serveurs 92 Network_Serveurs ¥ snmp Créée le 20240417 10:39:03, par admin (192.168.99.23)

9 = ®@on © passer ServeurDNS_DMZ. ‘ServeurDNS_intemet i ans Créée le 2023-12-13 09:35:09, par admin (192.168.99.23)
10 =@ @on © passer ServeurDNS_DMZ @ Intemet ¥ dns Créée le 2023-12-13 09:35.09, par admin (132.168.99.23) - Mise.

1 @ @ © posser ServewrDNS_LABANNUT ServewDNS_OMZ ¥ dne Créée le 2024-0313 11:3427, par admin (192.168.89.21)
12 am @ © passer ServewrDNS._LABANNUZ ServeurDNS_DMZ ¥ ans Créée le 2024-03-18 11:34:21, par admin (192.168.99.21) - Mise.
13 = @on © passer 85 Network-Entreprise b LABANNU_DNS £ dns Créée le 2023-12-06 08:56:01, par admin (192.168.99.21) - Mise.

14 @o ®@on © passer 8% Network-Entreprise 9 Network_Serveurs B Any Créée le 2024-04-02 15:3405, par admin (192.168.99.21)
@on © passer 86 Network-Emreprise o2 Network_DMZ B Any Créée le 2024-04-02 15:34:05, par admin (192.168.99.21) - Mise.
®@on © passer & Intemet Firewall_ WAN ¥ dns Créée le 2024-03-13 10:52.54, par admin (192.168.99.21)

17 am @on © passer ® Intemet Firewall_WAN ; ::::s [ivs] Créée le 202312:13 10:3117, par admin (192.168.99.23)

18 am @on © passer 28, Nework intemals B swiss-galaxyC2.com ; ::::s Créée le 20231213 11:03:40, par admin (192168 99.23)

£ DNS (contient 6 régles, de 8
o ®@on © passer 8 Network_Serveurs oS Network_Serveurs # somp Créée le 20240417 10:39.03, par admin (192.168.99 23)

3 =™ @ © passer ServeurDNS DMZ ServeurDNS Intemet ¥ dns = Crééele 20231213 09:35.09, par admin (192.168.99.23)

10 am @on © passer ServeurDNS_DMZ S inerner ¥ ans [iv<] Crééele 20231213 09:3509, par admin (192168.99 23) - Mise.

11 = ®@on © passer ‘ServeurDNS_LABANNUT ‘ServeurDNS_DMZ. i ans = Créée le 2024-03-13 11:3421, par admin (192.168.99 21)

1z @ @ © passer ServeurDNS LABANNUZ ServeurDNS_DMZ ¥ dns = Créée le 20240313 113421, par admin (192.168.99.21) - Mise...
@ on © passer E5: Network-Enreprise E5, LABANNU_DNS ¥ ans = Créée e 202312.06 08:56:01, par admin (192.168.9921) - Mise.

Network Entreprise accés (contient 2 iégles, de 14 15)

1 @ on © passer 5, NetworkEntreprise 8 Network_Serveurs B Any Créée le 2024-04-02 15:34:05, par admin (192.168.99.21)

15 @o @on © passer B8 Network-Entreprise o2 Network DMZ £ Any Créée le 2024-04-02 15:34:05, par admin (192.168.99.21) - Mise.
@on © passer S interet Firewall WAN ¥ ans ‘Créée e 20240313 10:52:54, par admin (192.168.99.21)

17 @ e@on © passer S Intemet Firenall WAN | ; ::::s = Crééele 20231213 10:31:11, par sdmin (192.168.99.23)

15 @ eon © posser 88 Network intemals B swiss-galaxy02 com | : ::::s Crééele 20231213 110340, par admin (192168.99 23)

e - e ” .
15 @ @on © passer 88 Network intemals B zabbix swiss-galaxyC2.com | ; s = Grééele 20231213 110340, par admin (192.168.99 23) - Mise.
B Accés Intemet (contient 2 régles, de 20821)

20 == @on © bloguer 8 Network_Serveurs B inerner B Any Créée le 20231206 09:00:50, par admin (192.168.99.21)

o y e -
2 & ©o © passer B8 Network-Enreprise B Imerner ; sy = Crééele 2023-12:06 08:58:01, par admin (192.168.99 21)
B Accés routeur (contient 2 régles, de 22 4 23)
§ firewall_srv
22 o ®@on © passer B8 any Firewall_Admin ¥ nips = Admin from everywhere
23 =o ©@on © passer Any 85 firewall_all Any icmp (requéte Eche @ Allow Ping from everywhere

~Mise & jour le 20 par admin (192.1

24 == ®@on © bloguer Any  Any Any [ips) Block all - Mise & jour le 2023-12-06 10:36:03 par admin (192.16.



